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MCC/23/002/1U: Offene Service-Ports bei

Anasthesiesystemen der Flow-Familie

Betroffene Produkte:

Produkt Artikelnummer Seriennummer

Flow-i 6677200, 6677300, 6677400, 6888520, Siehe Empfangerliste EVU-246963
6888530, 6888540

Flow-c 6887700 Siehe Empfangerliste EVU-246963

Flow-e 6887900 Siehe Empfangerliste EVU-246963

Beschreibung des Problems

Interne Tests bei Getinge haben eine Schwachstelle in Bezug auf die Cybersicherheit aufgedeckt, die
potenziell fir einen Denial-of-Service-Angriff (DoS), Manipulationen oder die Remote-Ausfiihrung von
Code Uber die Remote-Anmeldung am Flow-Anasthesiesystem genutzt werden kénnte, was zu einer

gefahrlichen Situation fuhren kann.

Connected/Remote Services sind Teil eines angebotenen Serviceplans, den Getinge fur
Krankenh&user erstellt hat, um digitalen Zugriff auf Geratedaten zu erhalten. Connected/Remote
Services ermoglichen es zudem Serviceteams, Probleme zu beheben und proaktive

WartungsmafRnahmen zu planen.

Fur Systemversion 4.7 und niedriger tragt der Dienst den Namen Remote Services und ermdglicht

lediglich eine kabelgebundene Verbindung Uber den Ethernet-Anschluss am Flow Anéasthesiesystem.

Ab Systemversion 4.8 heif3t der Dienst Connected Services und wird sowohl tiber eine
kabelgebundene Verbindung Uber den Ethernet-Port am Flow-Ané&sthesiesystem als auch Uber das

Getinge Connect-Modul angeboten.

Diese Cybersicherheitsliicke kann nur wahrend eines kurzen Zeitraums wahrend des Startvorgangs
und der Dateilibertragung (an Connected Services) ausgenutzt werden, wenn das Gerat direkt Gber

den Ethernet-Port am Flow-System mit einem Ethernet-Kabel an das Krankenhausnetzwerk
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angeschlossen ist. Wenn ein Getinge Connect-Modul verwendet wird, ist das Anasthesiesystem der
Flow-Familie besser gegen Cybersicherheitsbedrohungen geschutzt. Die Firewalls des

Krankenhauses kdnnen Schutz vor externen Cybersicherheitsbedrohungen bieten.

Bis heute hat Getinge keine Hinweise auf Patienten- oder Bedienerereignisse oder Datenpannen im
Zusammenhang mit diesem Problem erhalten.

Potenzielle Gefahren

Zu den potenziellen Gefahren gehéren die Mdglichkeit der Manipulation von Sprachdateien und eine
Remote-Codeausfiihrung in den Narkosegeraten, was eine Unterbrechung der Funktion des
Bedienfelds wéhrend des Betriebs und/oder irrefuhrende Informationen auf dem Bildschirm zur Folge
haben kann. Diese kdénnen zu fehlerhaften Anderungen der Einstellungen oder der Notwendigkeit

fihren, das Narkosegerat wahrend der laufenden Behandlung auszutauschen.

Vorsichtsmalnahmen

Da es keine Alarme gibt, um diese Gefahren zu erkennen, ist das Anasthesiepersonal moglicherweise

nicht in der Lage, das Problem zu erkennen und entsprechend mit der Situation umzugehen.

Wenn Sie vermuten, dass Ihr Narkosesystem manipuliert wurde oder anderweitig potenziellen
Gefahren ausgesetzt war, die in diesem Schreiben beschrieben werden, wenden Sie sich bitte an lhre
regionale Getinge-Vertretung, um die Software neu installieren zu lassen.

KorrekturmafBnahme

Fir Benutzer mit Systemversion 4.8 und hdher:

geTinGE ¥

Wenn Sie ein Getinge Connect-Modul (X10/X20) an den Ethernet-
Anschluss des Flow-Anasthesiesystems angeschlossen haben, sind keine
MalRnahmen erforderlich.

Getinge Connect Modul X10/X20
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Wenn lhr Anésthesiesystem der Flow-Familie direkt Uber den Ethernet-Anschluss am Flow-
Anésthesiesystem mit Connected Services verbunden ist:

Befolgen Sie bitte die in Anhang 1 beschriebenen Schritte

Wenn Sie Connected Services mit einem Getinge Connect-Modul aktivieren méchten, wenden Sie
sich bitte an lhre regionale Getinge-Vertretung.

Fir Benutzer mit Systemversion 4.7 und niedriger:

Wenn |hr Anasthesiesystem der Flow-Familie nicht mit Remote Services verbunden ist, sind keine
MalRRnahmen erforderlich. Schlieen Sie kein Ethernet-Kabel an, um Remote Services zu verwenden.

Wenn lhr Anasthesiesystem der Flow-Familie mit Remote Services verbunden ist:

Befolgen Sie bitte die in Anhang 1 beschriebenen Schritte

Fir Systemversion 4.7 und niedriger ist kein Getinge Connect-Modul verfugbar. Bitte wenden Sie sich
an lhre regionale Getinge-Vertretung, wenn Sie Connected Services in Zukunft mit einem Getinge
Connect-Modul aktivieren mochten (erfordert Systemversion 4.8 und hoher).

Wir bitten Sie dringend, diese Mitteilung und die damit verbundenen MafRnahmen bis auf weitere
Informationen durch Getinge zu beachten.

Bitte filllen Sie das beigefiigte Bestatigungsformular aus und senden Sie es zuriick.

Weitergabe

Die jeweils zusténdigen Gesundheitsbehdrden wurden uber diese Mitteilung und dieses Problem

informiert.

Dieser Sicherheitshinweis von Getinge muss die Personen enthalten, die innerhalb Ihrer Organisation
benachrichtigt werden miissen — oder jede Organisation, an die potenziell betroffene Produkte
weitergegeben wurden. Bitte beachten Sie diese und die nachfolgenden Mitteilungen, um
sicherzustellen, dass die entsprechenden Korrekturmafinahmen wahrend der Verwendung des Geréts
ergriffen werden. Es wird davon ausgegangen, dass die Nichtbeantwortung dieser
Sicherheitsmitteilung oder die Nichtbefolgung der oben beschriebenen KorrekturmaRnahmen Getinge
von jeglicher Haftung im Zusammenhang mit oder aus dieser Sicherheitsmitteilung entbinden kann.
Die Einreichung dieser Mitteilung ist nicht als Haftungstibernahme fiir das hier beschriebene Problem

und dessen Folgen auszulegen.
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Wir entschuldigen uns fir die entstandenen Unannehmlichkeiten und werden unser Mdglichstes tun,

um so schnell wie moglich eine angemessene Losung bereitzustellen.

Falls Sie Fragen haben oder weitere Informationen benétigen, wenden Sie sich bitte an lhre regionale

Getinge-Vertretung.

Mit freundlichen Griif3en

Malin Graufelds Jerker Aberg
Director Product Mgmt. Anesthesia Director Regulatory Affairs & Product Compliance
Maquet Critical Care AB Maquet Critical Care AB
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Anhang 1

Fur Benutzer mit Systemversion 4.8 und hdher:

1. Wabhlen Sie Menu (Menu) auf dem Bildschirm
2. Wabhlen Sie Service & Settings (Service & Einstellungen)

3. Wabhlen Sie Technician (Techniker) aus und geben Sie den Code 1973 fur Biomed ein

Technician Transfer
log data

Clinician

Wahlen Sie Connected Services im Menu rechts
Waéhlen Sie Data transfer (Datentibertragung)
Wéhlen Sie Manual (Manuell)

Wahlen Sie Close (Schliel3en)

© N o o &

Nach Abschluss von Schritt 7: Remove the Ethernet cable from the Ethernet port (Trennen des Ethernet-
Kabels vom Ethernet-Anschluss) vom Flow-Ané&sthesiesystem und von der Wandsteckdose.

Select when to transfer data

Manual O
Overview |« Status 5
Always after End case
Certificate Logs
Always after SCO Setup 4 Tests
Always after End case and SCO Onboard ¢ Calibration

E::::.M Service report
Import o Startup —— 4
configuration configuration
4« Setlings
¢ Connected
services
% = «—
Licenses 7
Close
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Bitte wenden Sie sich an lhre regionale Getinge-Vertretung, wenn Sie Unterstiitzung bei den oben
genannten Schritten bendtigen.

Fur Benutzer mit Systemversion 4.7 und niedriger:

=

Waéhlen Sie Menu (Menti) auf dem Bildschirm

N

Waéhlen Sie Service & Settings (Service & Einstellungen)
3. Wabhlen Sie Technician (Techniker) und geben Sie den Code 1973 fir Biomed ein

Wahlen Sie Startup Configuration (Start Konfiguration) im Menu auf der rechten Seite
Wahlen Sie General (Allgemein)

Wahlen Sie unter Remote Service die Option Manual (Manuell)

Wahlen Sie Close (Schlie3en)

4.
5.
6.
7.

8. Nach Abschluss von Schritt 7: Remove the Ethernet cable from the Ethernet port (Trennen des Ethernet-

Kabels vom Ethernet-Anschluss) vom Flow-Ané&sthesiesystem und von der Wandsteckdose.
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Date format.

: — | 5

Time format General s
Decimal separatar Units Logs

Screen ¢ Startup «— 4
Language layout configuration

Displaved | ¢ setings
Medical gas colour code measurements

Wavelorms
Remote Services Manual —

Alsrm 6
Flashing Standby Message On general

Adult AUTO

alarm limits

Infant AUTO

alarm limits

Ventilation &

gas

Biomed

access code

Save all to Copy from — 7
USB memory USB memory Save all Close

Bitte wenden Sie sich an lhre regionale Getinge-Vertretung, wenn Sie Unterstiitzung bei den oben
genannten Schritten bendtigen.
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Entfernen der Flow-c/e-Abdeckung:

Um auf den Ethernet-Anschluss auf der Riickseite der Flow-c- und Flow-e-Einheit zuzugreifen,
befolgen Sie bitte die nachstehenden Anweisungen. Denken Sie daran, die Abdeckung nach
Beendigung des Vorgangs wieder zu schliel3en.

Follow this procedure:

1. Pull the sliding door all the way to the right.

Prerequisite tasks: —

» Removal of any accessories that may hinder
the removal of the sliding door

Necessary tools:

* 5 mm hex key
Follow this procedure:

1. Loosen the two screws on the right side of the
cover.

| Ethernet-

2. Unscrew the two screws on the left side of the
cover.

3. Carefully lift off the cover over the guide rail on
the carrier.

s15082
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