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25.08.2023

Dringende Sicherheitsmitteilung

Sehr geehrter Kunde,

DH Healthcare GmbH, ein Unternehmen der Dedalus-Gruppe, moéchte Sie auf folgendes Problem
aufmerksam machen, das der zustandigen nationalen Behorde gemeldet wurde:

Titel: Automatisches Absetzen von Medikamenten nach Update

Interne Referenz: MST0070750

Produktbezeichnung und Version(en) und UDI-DI:

ORBIS Medication 03.18.00.00 bis 03.18.01.00 in ORBIS 84.40.00.00 DACHL und hoher,
verantwortlicher Hersteller: DH Healthcare GmbH
UDI-DI 4260693990026

Information:

Nach einem Update auf eine der ORBIS Medication-Versionen von 03.18.00.00 bis 03.18.01.00 kann
es in einigen Patientenfdllen zu einem automatischen Absetzen der verordneten Medikamente
kommen.

Dieses Verhalten wird durch einen Fehler in Verbindung mit einer verzégerten Verarbeitung des
Ereignisses "automatisches Absetzen" wahrend eines Updates und dem damit verbundenen Neustart
des ORBIS Application Servers (OAS) verursacht:

Normalerweise wird die aktuelle Medikation aus Griinden der Patientensicherheit abgesetzt, wenn ein
Patient auf eine Station verlegt wird, in der ORBIS Medication nicht verwendet wird ("Station ohne
ORBIS Medication"). Damit soll sichergestellt werden, dass nicht mehr giiltige oder veraltete
Anordnungen nicht angezeigt werden, wenn der Patient im Anschluss wieder auf eine Station verlegt
wird, in der ORBIS Medication verwendet wird ("Station mit ORBIS Medication").

Das Absetzen wird technisch durch ein Ereignis ausgelost, das wahrend der Verlegung eintritt. Seit
ORBIS Medication 03.18.00.00 liegt ein Fehler vor, der dazu fiihrt, dass Anordnungen auch bei der
Verlegung eines Patienten von einer Station ohne ORBIS Medication auf eine Station mit ORBIS
Medication abgesetzt werden. Normalerweise hat dieses Verhalten keine direkten Auswirkungen, da
auf Stationen, die das Produkt ORBIS Medication nicht verwenden, keine Verordnungen in ORBIS
erstellt werden kdnnen.

Findet eine Verlegung jedoch zum Zeitpunkt eines Software-Updates statt, kann sich die Verarbeitung
des Ereignisses infolge des Aktualisierungsprozesses und der damit verbundenen Nichtverfligbarkeit
des OAS verzogern. Dies kann dazu fiihren, dass neu geplante Anordnungen, die bei der Ankunft des
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Patienten auf einer Station mit ORBIS Medication erstellt wurden, abgesetzt werden. Die Ursache
hierfir liegt darin, dass der Befehl zum Beenden der Medikation durch den Aktualisierungsprozess
verzogert ausgefiuhrt wird, namlich erst nach der Verordnung der Medikamente und nicht zum
Zeitpunkt der Verlegung des Patienten. Zu diesem Zeitpunkt ist dem Benutzer moglicherweise der
Zusammenhang mit der vorangegangenen Verlegung von einer Station ohne ORBIS Medication nicht
mehr bewusst. Es sind also nur Patienten betroffen, die wahrend oder in zeitlicher Nahe zu einer
Aktualisierung auf eine Station mit ORBIS Medication verlegt wurden.

Das Absetzen der gesamten Medikation wird fiir das Pflegepersonal und die Arzteschaft im System klar
dargestellt und die bisher erstellten Anordnungen kénnen zuriickverfolgt werden. Das automatische
Absetzen von Anordnungen kann jedoch zu einer Verzogerung bei der Behandlung fiihren.
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MafB3nahmen:
MafRnahmen durch DH Healthcare GmbH:

Benachrichtigung der Kunden (iber Service4U-Mails (am 28.07.2023 und 11.08.2023) und mit
dieser Sicherheitsmitteilung

Bereitstellung eines Skripts Uber den Dedalus-Support zur Ermittlung der betroffenen
Patientenfalle

Bereitstellung einer Korrektur mit der ORBIS Medication-Version 03.18.02.00 in ORBIS
84.40.02.00 DACHL am 11.08.2023

Empfohlene MaBnahmen durch den Kunden:

Informieren Sie alle betroffenen Benutzer liber das beschriebene Verhalten.

Prifen Sie im Anschluss an eine Aktualisierung auf eine ORBIS Medication-Version zwischen
03.18.00.00 und 03.18.02.00 die bestehenden Medikamentenverordnungen fortlaufend auf ihre
Richtigkeit und Vollstandigkeit.

Wenden Sie sich bei Bedarf an den Dedalus-Support, um Unterstitzung bei der Ermittlung der
betroffenen Patientenfélle anzufordern.

Falls nicht bereits geschehen, installieren Sie umgehend die bereitgestellte Korrektur des
Softwarefehlers.

Uberpriifen Sie, ob die bereitgestellte Korrektur das beschriebene Verhalten behebt. Wenden
Sie sich an DH Healthcare GmbH, falls Sie Unterstiitzung bendétigen.

Bitte setzen Sie alle Benutzer der Software dariiber in Kenntnis.
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Ungeachtet der hier geschilderten Situation mochten wir darauf hinweisen, dass die
Leistungserbringer stets sicherstellen missen, dass klinisch relevante Informationen, einschlieBlich
Verordnungsdaten, klar kommuniziert werden und dass verifizierte Informationen (z. B. von
medizinischen Geriten wie Uberwachungssystemen) verwendet werden miissen, unabhingig von der
verwendeten Software.

Es ist wichtig, dass Sie die in dieser Sicherheitsinformation beschriebenen MalRnahmen ergreifen
und den Erhalt dieses Schreibens bestatigen.

Wenn die oben genannten Informationen nicht auf lhr Krankenhaus zutreffen oder das
Medizinprodukt an eine andere Einrichtung weitergegeben wurde, geben Sie dies bitte auf dem
beigefligten Antwortformular an und leiten Sie die vorliegende Sicherheitsmitteilung an die
entsprechende Einrichtung weiter.

Vielen Dank fiir Ihre Sorgfalt in dieser Angelegenheit und fiir Ihre Unterstiitzung.

Sollten Sie Fragen zu dieser Angelegenheit haben, wenden Sie sich an unseren Ansprechpartner:

<Kontakt>

Mit freundlichen GrifRRen,

<Name>
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Dringende Sicherheitsmitteilung

Antwortformular
Wir bitten Sie, dieses Antwortformular so bald wie moglich, spatestens jedoch 30 Tage nach Erhalt
dieses Schreibens, an die folgende E-Mail-Adresse zu senden: <Kontakt>

Vielen Dank fiir lhre Zusammenarbeit.

Kunde / Einrichtung (Namen aller
betroffenen Betriebsstatten):

Adresse:

Referenz MST0070750

Produktreferenz:
ORBIS Medication

Name (Kontaktperson)

Position

Telefonnummer

Datum

Unterschrift

L Ich bestétige, dass ich die Sicherheitsinformationen erhalten und verstanden habe.
1 Die Sicherheitsinformationen gelten nicht fiir meine Einrichtung.

[0 Das Gerat wurde an eine andere Einrichtung weitergegeben.

Name und Adresse der anderen Einrichtung:

1 Bitte aktualisieren Sie unsere Kontaktinformationen wie folgt:

Kunde / Einrichtung:

Adresse:
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