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Chef du service de radiologie

Chef du département informatique

Référence FSN : 120983
Version : 1.0_masp
Innsbruck, le 8 février 2022

NOTE DE SECURITE
Métadonnées DICOM erronées lors d'importations manuelles dans le cadre
du flux de travail d’ordres (« order workflow »)

Madame, Monsieur

Veuillez lire la note de sécurité ci-jointe pour plus d’informations sur I'identification du probléme et des
mesures a prendre.

synedra confirme que cette information a été communiquée aux autorités compétentes.

Nous tenons a souligner que le maintien d’un haut niveau de sécurité et de qualité est pour nous une priorité
absolue.

Votre gestionnaire de compte prendra contact avec vous pour vous fournir de plus amples informations et
vous aider a résoudre ce probleme.

Vous voudrez bien comprendre,
synedra information technologies GmbH
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NOTE DE SECURITE
Métadonnées DICOM erronées lors d'importations manuelles dans le cadre
du flux de travail d’ordres (« order workflow »)

Probléme de sécurité :

Lors de I'importation d'études DICOM via synedra View, les données contextuelles peuvent étre reprises d'une
entrée de liste de travail. Si les données contextuelles d'une entrée de liste de travail sont appliquées a
plusieurs études DICOM dans I'arbre des documents, les études sélectionnées sont regroupées dans une étude
qui a la description de I'entrée de liste de travail et une seule date d'examen. Il existe ainsi un risque que des
études DICOM ne soient pas retrouvées, qu'une date d'examen erronée soit présente et que des conclusions
diagnostiques erronées soient ainsi tirées.

Toutes les autres formes d’importation DICOM, y compris le stockage directement depuis les modalités ou via
la synedra Import Box, ne sont pas affectées par ce probleme de sécurité éventuel.

Quels produits synedra en sont concernés :

Les versions 19.x (« Zephyr ») et 20.0.0.x (« Kassiopeia ») de synedra View (sous-module de synedra AIM) sont
concernées. Pour les versions plus anciennes du produit, nous recommandons d'effectuer d'abord une mise a
jour vers la version 20.x.

Mesures de sécurité correctives a prendre par synedra pour atténuer le risque :

L’atténuation du risque s’effectuera au plus haut niveau possible (conception du produit — mesure de
protection dans le produit — documentation).

Les mesures suivantes sont mises en ceuvre dans synedra View :
e Leregroupement de plusieurs études DICOM est empéché.
e Lareprise du Study Instance UID d'un ordre sur des études DICOM locales dans synedra View est
empéchée.
La mise a jour logicielle sera mise a la disposition de nos clients dans les deux prochains mois.

Mesures a prendre par le client pour atténuer le risque :

Dés que la mise a jour logicielle est disponible, veuillez vous assurer que synedra View est mis a jour le plus
rapidement possible sur les ordinateurs-clients concernés.

Communication de cette note de sécurité :

Cette note de sécurité doit étre communiquée a toute personne de votre organisation qui doit en avoir
connaissance.

Veuillez observer la présente note et les mesures qui en découlent dans un délai raisonnable afin de garantir
I'efficacité des mesures. Veuillez conserver ce document dans vos dossiers.
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Votre gestionnaire de compte prendra contact avec vous pour vous fournir de plus amples informations et
vous aider a résoudre ce probleme.

Vous voudrez bien comprendre,

Dr Markus Speiser| PRRC

synedra information technologies GmbH
FeldstraRe 1/13 | 6020 Innsbruck | Autriche
E-mail : markus.speiser@synedra.com
Téléphone : +43 699 18443342
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