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Innsbruck, am 08.04.2021

SICHERHEITSHINWEIS
Fehlerhaftes bzw. unvollstindiges Laden von Dokumenten im
Dokumentenbaum

Sehr geehrte synedra Kunden,

bitte lesen Sie den beigefligten Sicherheitshinweis, der weitere Informationen zur Identifizierung des Problems
und der zu ergreifenden MaRnahmen enthalt.

synedra bestétigt, dass diese Mitteilung an die zustandigen Behorden libermittelt wurde.

Wir méchten darauf hinweisen, dass die Aufrechterhaltung eines hohen Sicherheits- und Qualitdtsniveaus fir
uns oberste Prioritat hat.

Fiir weitere Informationen und Unterstiitzung bei diesem Problem wird sich Ihr Account-Manager mit lhnen in
Verbindung setzen.

Wir bitten um Verstandnis,
synedra information technologies GmbH

synedra information technologies GmbH T+43 512581505 | F+43 512 581 505 111 EN ISO 9001:2015 | EN ISO 13485:2016 BTV | BIC: BTVAAT22

Feldstr. 1/13 | 6020 Innsbruck | Osterreich office@synedra.com | www.synedra.com FN 2689619 | ATU 62047369 | HG IBAN: AT84 1600 0001 0044 8157
Innsbruck




synedra
I

information technologies

Sicherheitshinweis
Fehlerhaftes bzw. unvollstandiges Laden von Dokumenten im
Dokumentenbaum

Sicherheitsproblem:

Es geht um das Zusammenspiel zwischen Informationssystemen und synedra View (Teilmodul synedra AlM) als
Medizinprodukt. Durch mehrmaliges Absetzen des gleichen loadRefPtr-Aufrufes aus dem Informationssystem
schnell hintereinander kann synedra View in einen blockierenden Zustand kommen, in dem keine weiteren
Aufrufe mehr verarbeitet werden. Neue Aufrufe aus dem Informationssystem werden aber weiterhin
entgegengenommen und im Hintergrund fir eine spatere Verarbeitung gespeichert. Diese Blockade 16st sich
bei einem Doppelklick auf ein Dokument in der Suchergebnisliste von synedra View und der nachste Aufrufin
der Queue von synedra View wird verarbeitet. Im unglnstigsten Fall kann dies aber dazu fiihren, dass nicht das
vom Benutzer geklickte Dokument aus der Suche geladen wird, sondern jenes Dokument, das vom zuletzt
getatigten Aufruf in der Queue referenziert wird. Dies kann potentiell ein vollig anderes Dokument eines
anderen Patienten sein. Zwar wird der Patientenkontext in synedra View immer angezeigt; bei einer selben
oder sehr dhnlichen Untersuchung kann aber eine Verwechslung nicht ausgeschlossen werden.

Welche synedra Produkte sind betroffen:

Betroffen sind die synedra View (Teilmodul von synedra AIM) Versionen 19.x (,,Zephyr”) und 20.x
(,,Kassiopeia“). Bei dlteren Produktversionen empfehlen wir zuerst ein Update auf 19.x bzw. 20.x

Von synedra zu ergreifende SicherheitskorrekturmaBnahmen zur Minderung des Risikos:

Die Minderung des Risikos wird auf der hochstmaglichen Stufe (Produkt-Design — SchutzmaRnahme im Produkt
— Dokumentation) erfolgen.

Als MaRnahme wird in synedra View implementiert:
e Ein Blockieren der Ladevorgange in synedra View wird unterbunden.

Das Software-Update wird unseren Kunden innerhalb der ndchsten zwei Monate zur Verfligung gestellt
werden.

Vom Kunden zu ergreifende MalRnahmen zur Minderung des Risikos:

Bitte stellen Sie sicher, dass synedra View auf den betroffenen Klienten-Rechnern nach Verfiigbarkeit des
entsprechenden Software-Updates moglichst schnell aktualisiert wird.

Weitergabe dieses Sicherheitshinweises:

Dieser Sicherheitshinweis muss an alle Personen in Ihrer Organisation, die davon Kenntnis haben missen,
weitergegeben werden.

Bitte beachten Sie diesen Hinweis und die daraus resultierenden MaBnahmen Uber eine angemessene
Zeitspanne, damit die Wirksamkeit der MaBnahmen sichergestellt werden kann. Bitte bewahren Sie dieses
Dokument fir lhre Unterlagen auf.
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Fiir weitere Informationen und Unterstiitzung bei diesem Problem wird sich Ihr Account-Manager mit lhnen in
Verbindung setzen.

Mit der Bitte um |hr Verstandnis,

Unterzeichner | Dr. Markus Speiser

I3 o) Datum/Zeit-UTC | 2021-04-08T09:11:49+02:00
EL
/

Prifinformation | Informationen zur Prﬂfun% der
- elektronischen Signatur finden Sie unter:
https://www.signaturpruefung.gv.at

Hinweis | Dieses mit einer qualifizierten elektronischen Signatur

versehene Dokument hat gemdR Art. 25 Abs. 2 der Verordnung
(EU) Nr. 910/2014 vom 23. Juli 2014 ("eIDAS-V0") die
gleiche Rechtswirkung wie ein handschriftlich
unterschriebenes Dokument.

Dr. Markus Speiser | Sicherheitsbeauftragter fiir Medizinprodukte
synedra information technologies GmbH

FeldstralRe 1/13 | 6020 Innsbruck | Austria

E-Mail: markus.speiser@synedra.com

Telefon: +43 699 18443342
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