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An: Beauftragten fiir Medizinproduktesicherheit
Leitung der Andsthesie
Leitung der Medizintechnik
Leitender Verantwortlicher fiir Informationssicherheit
Klinikverwaltung Gesundheitswesen

Betreff: ICS Warnhinweis — Sicherheitsliicke bei bestimmten GE Andsthesiesystemen, wenn diese mit einem unzureichend
gesicherten Terminalserver verbunden sind

Dieses Dokument enthdlt wichtige Informationen zu Ihrem Produkt. Bitte sorgen Sie dafiir, dass alle potenziellen Anwender in
lhrer Einrichtung auf diese Sicherheitsmitteilung und die empfohlenen Mafinahmen hingewiesen werden.
Bitte bewahren Sie dieses Dokument fiir Ihre Unterlagen auf.

Sicherheits- In einem ICS Medizinischen Warnhinweis (ICSMA-19-190-01)* vom 9. Juli 2019 wurden bestimmte Aespire und

problem Aestiva Andsthesiesysteme angegeben, bei denen eine theoretische Sicherheitsliicke beziiglich einer
Cyberattacke besteht, wenn diese mit dem Krankenhausnetzwerk verbunden sind. Obwohl es sehr
unwahrscheinlich ist, kann ein unzureichend gesicherter Terminalserver eine Gelegenheit fir eine boswillig
handelnde Person bieten, die bereits in das Krankenhausnetzwerk eingedrungen ist, um betrigerische
Korrekturparameter fiir den Flowsensor zu senden. Ein Terminalserver ist ein Zubehdrteil, das von einem
Drittlieferanten (nicht GE Healthcare) auRerhalb der Standardproduktkonfiguration erhalten werden kann. Falls
betriigerische Korrekturparameter fir den Flowsensor gesendet werden, konnte die Flowsensorkalibrierung
beeintrachtigt werden und es konnte einem Patienten ein zu hohes Tidalvolumen zugefiihrt werden, wenn die
volumenkontrollierte Beatmung verwendet wird. Eine zu hohe Zufuhr des Tidalvolumens kdnnte in seltenen
Fallen theoretisch zu einem erhdhten Risiko einer Lungenverletzung fihren. Auerdem kénnte theoretisch auch
eine zu niedrige Zufuhr stattfinden und verursachen, dass ein zu geringes Gesamtvolumen von Gas zugefiihrt
wird. Falls dies ohne normale klinische Intervention geschehen sollte, kénnten theoretisch die
Sauerstoffversorgung und Beatmung des Patienten gefdhrdet werden. Es wurden keine Vorfalle einer
Cyberattacke infolge dieses Problems gemeldet.

Hinweis: Druckgrenzen, CO2-Uberwachung und die Schutzfunktionen der Balgbewegung sind nicht betroffen und
arbeiten normal weiter.

REF1: Der ICS-Warnhinweis ist verfigbar unter https://ww.us-cert.gov/ics/advisories/icsma-19-190-01

Vorsichts — Sie konnen lhr Produkt normal weiterverwenden. Wenn Sie die seriellen Ports des GE Healthcare

maBnahmen Anésthesiesystems mit TCP/IP-Netzwerken verbinden, vergewissern Sie sich, dass ausreichend gesicherte
Terminalserver verwendet werden. Sichere Terminalserver bieten robuste Sicherheitsfunktionen, die dieses
Problem verhindern.

Betroffene GE Healthcare Anéasthesiesysteme wie folgt:

Produkte Aespire 7100/100/Protiva/Carestation (Softwareversion 1.x) - hergestellt vor Oktober 2010
Aestiva 7100 (Softwareversion 1.x) - hergestellt vor Februar 2014
Aestiva 7900 (Softwareversion 1.x, 2.x und 3.x) — hergestellt vor Marz 2004
Aestiva MRI (Softwareversion 3.x) — hergestellt vor Juli 2014

Ansprechpartner Bei Fragen zu dieser KorrekturmaRBnahme oder zur Identifikation der betroffenen Produkte wenden Sie sich bitte

an lhren lokalen Vertriebs- oder Servicereprdsentanten oder an das Service Center unseres Technischen
Kundendienstes.
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Anandic Medical Systems AG
T: +41(0)848 800 950

F: +41 (0)52 646 03 03

E: info@anandic.com

GE Healthcare bestatigt, dass diese Mitteilung an die zustdndige nationale Behorde Gbermittelt wurde.

Wir mochten in diesem Zusammenhang betonen, dass die Aufrechterhaltung eines hohen Sicherheits- und Qualitatsniveaus unsere
vorrangige Prioritdt darstellt. Bitte wenden Sie sich umgehend an uns, falls Sie irgendwelche Zweifel haben.

Mit freundlichen GriRRen,

James W. Dennison
Vice President - Quality Assurance
GE Healthcare

FMI34101_FSN_German_Rev6

Jeff Hersh, PhD MD
Chief Medical Officer
GE Healthcare
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BESTATIGUNG DER BENACHRICHTIGUNG UBER MEDIZINPRODUKTE
ANTWORT ERFORDERLICH

Bitte fiillen Sie dieses Formular aus und senden Sie es umgehend nach Erhalt, spatestens jedoch 30 Tage nach Erhalt, an GE
Healthcare zuriick. Dadurch bestatigen Sie, dass Sie die Mitteilung zu der KorrekturmaBnahme fiir medizinische Gerate Ref-Nr.

34101 erhalten und verstanden haben.

Name des Kunden/Warenempfangers:

StraRe:

Ort/Bundesland/PLZ/Land:

E-Mail-Adresse:

Telefonnummer:

O wir bestatigen den Erhalt und die Kenntnisnahme der beigefligten Mitteilung Giber Medizinprodukte und bestatigen
ebenfalls, dass wir die zustindigen Mitarbeiter informiert haben und in Ubereinstimmung mit dieser Mitteilung geeignete
MaRnahmen ergriffen haben und ergreifen werden.

Bitte geben Sie den Namen der zustdndigen Person an, die dieses Formular ausgefiillt hat.

Unterschrift:

Name (in Druckschrift):

Titel:

Datum (TT/MM/111)):

Bitte scannen Sie das ausgefiillte Formular oder machen Sie ein Foto davon und senden Sie dieses per E-Mail an:
fmi@anandic.com
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