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Betreff: Potenzielle sicherheitsbezogene Softwareprobleme in syngo CT VB10A-Software auf
verschiedenen Typen von SOMATOM CT-Scannern — Potenzielle sicherheitsbezogene
Softwareprobleme behoben in syngo CT VB20-Software

Sehr geehrte Kundin, sehr geehrter Kunde,

mit diesem Schreiben informieren wir Sie iber vier sicherheitsbezogene Softwareprobleme, die wir in der
aktuellen Softwareversion syngo CT VB10A auf lnrem SOMATOM CT-Scanner identifiziert haben. Aulerdem
mochten wir Sie Uber ein geplantes Softwareupdate in Kenntnis setzen, das diese Probleme behebt.

Wann treten die Fehlfunktionen auf und was sind die Probleme?

Die folgenden technischen Probleme wurden in der syngo CT VB10A-Software auf lnrem SOMATOM CT-
Scanner identifiziert. Jedes dieser Probleme kann dazu fiihren, dass ein Scan abgebrochen wird und in der
Folge erneute Scans erforderlich sind und/oder die Diagnose verzégert wird:

1.) Aufgrund eines Softwarefehlers erreicht die Kapazitat der lokalen Datenbank ihre Grenzen schneller
als dies in friiheren Softwareversionen der Fall war. Wir konnten eine Anzahl von Elementen
identifizieren, die auf der Festplatte verbleiben, obwohl veraltete Patientendaten vom Anwender
bereinigt (geldscht) wurden. Hinzu kommt, dass das vollstandige Loschen der Datenbank nur Gber
eine Befehlseingabe mit Administratorberechtigungen durchgefiihrt werden kann, da die
Sicherheitsmallnahmen in der syngo CT VB10A-Software verscharft wurden.

2.) Nur fir SOMATOM Force-Anwender: Beim Planen eines Turbo Flash-Spiralscans wird die
Anwendungskarte ,Untersuchung® méglicherweise gesperrt. Dies kann passieren, wenn ein Care
Contrast-Scan einen Premonitoring-Scan, einen Monitoring-Scan mit Kontrastsequenz und einen
Turbo Flash-Spiralscan mit hohem Pitch (>2,3) enthalt.

Details: Nach dem Premonitoring-Scan wahlt der Bediener eine ROI aus und klickt auf ,Akzeptieren®.
Aufgrund des hohen Pitch (oder der hohen Tischgeschwindigkeit) des Turbo Flash-Spiralscans wird
dem Bediener ein Test der Tischbewegung vorgeschlagen. Nachdem der Bediener die START-Taste
gedriickt hat, fordert das System ihn auf, die MOVE-Taste zu driicken. Wenn er die MOVE-Taste
driickt, passiert nichts weiter, aber der Dialog fir den Test der Tischbewegung wird erneut angezeigt.
Wenn der Bediener die START-Taste ein weiteres Mal driickt, wird die Anwendungskarte
.Uuntersuchung® gesperrt.
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3.) Die Serienbeschreibung andert sich gelegentlich unerwartet.

Details: Beispiel: Der Bediener fihrt eine Kopfuntersuchung, gefolgt von einem Abdomenscan durch.
Nach Abschluss der Scans wird die Serienbeschreibung des Abdomens bisweilen durch die
Beschreibung der vorhergehenden Untersuchung tiberschrieben. Wenn der Bediener diese Anderung
nicht bemerkt und den Rekon-Auftrag unmittelbar im Anschluss startet, kann die Serienbeschreibung
nicht mehr zurtickgeandert werden.

Wenn wahrend eines interventionellen Arbeitsablaufs die Funktion ,,Ausschneiden” verwendet wird,
kommt es sporadisch zu Systemabstiirzen.

Details: Dieses Problem kann auftreten, wenn die folgenden Bedingungen erfiillt sind. Eine
Interventionsuntersuchung wurde bereits gestartet und es ist ein i-Modus (i-Spiral, i-Sequence, i-
Fluoro) geladen. In dieser Situation fihrt die Planer-Kontextmentoption ,,Ausschneiden® zu einem
Softwareabsturz. Details siehe Abb. 1 unten.
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Abb. 1: Beispiel fur die mdgliche Entstehung von Problem 4.

Was kann der Bediener tun, um potenzielle Risiken zu vermeiden?

Wir geben die folgenden Empfehlungen, um die oben erwahnten Probleme zu vermeiden:

1.) Die Kapazitat der lokalen Datenbank erreicht ihre Grenzen: Vereinbaren Sie einen Termin mit Ihrer

ortlichen Servicevertretung, um die lokale Datenbank in regelmaRigen Abstanden zu I6schen. Die
empfohlene Haufigkeit fur diese Aufgabe hangt von lhrer individuellen Workload ab.

2.) Die Anwendungskarte ,Untersuchung“ wird wahrend eines Turbo Flash-Scans gesperrt. Es gibt zwei

Lésungen, um diese Sperrung zu vermeiden:

a. Der Pitch kann verkleinert werden, sodass der Test der Tischbewegung nicht mehr erforderlich
ist und dem Bediener nicht mehr vorgeschlagen wird. Die Konsequenz ist allerdings, dass die
Untersuchung kein ein echter Turbo Flash-Spiralscan mehr ist.

b. Der Test der Tischbewegung ist kein Muss und kann tUbersprungen werden. Wenn sich der
Bediener fur diesen Workaround entscheidet, muss er mit besonderer Sorgfalt vorgehen, um
sicherzustellen, dass keine Hindernisse die Bewegung der Tischplatte beeintrachtigen. Die
hohe Geschwindigkeit der Tischplatte wahrend solcher Untersuchungen verhindert effektiv ein
Stoppen der Bewegung innerhalb der normalerweise erforderlichen 25 mm. Der Vor- und
Nachlauf des Tisches wahrend eines solchen Scans kann bis zu 400 mm betragen. Abb. 2
unten zeigt den entsprechenden Dialog.
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Turbo Flash Training

Due to the high table speed,

the travel distances before and after the scan may be significantly longer,
potentially up to 400 mm each.

The stopping distance required for this examination is greater than 25 mm.

Therefore, to ensure patient safety, it is recommended to perform a test run.

i Seantme = Examtime 32388s

Abb. 2: Dialog fur den Test der ;I"ischbewegung mit entsprechender Warnung fiir den Fall, dass
der Test Ubersprungen wird.

3.) Die Serienbeschreibung andert sich unerwartet: Um dieses sehr sporadisch auftretende Problem zu
vermeiden, sollte der Bediener die Serienbeschreibung auf unerwartete Anderungen priifen, nachdem
die Scans abgeschlossen sind und bevor die Rekon-Auftrage gestartet werden. Die Serienbeschreibung
kann manuell zurickgedndert werden, wenn die Rekonstruktion noch nicht gestartet wurde.

4.) Absturz der Software wahrend eines interventionellen Arbeitsablaufs: Nach dem Absturz der Software
muss das System neu gestartet werden. Damit dies nicht passiert, muss die geladene
Interventionsuntersuchung abgebrochen werden (durch Driicken der Schaltflache ,Abbrechen®), bevor
ein Planereintrag ausgeschnitten wird.

Wie werden diese Probleme dauerhaft behoben?

Diese Probleme werden mit der nachsten Softwareversion syngo CT VB20 behoben. Die Freigabe dieser
Version ist fir das vierte Quartal 2019 geplant.

Wir danken lhnen fir lhre Kooperation im Umgang mit diesem Sicherheits- und Warnhinweis und bitten Sie,
diese Informationen unverziiglich an lhre Mitarbeiter weiterzugeben. Bitte stellen Sie sicher, dass dieser
Sicherheits- und Warnhinweis mit der Gebrauchsanweisung des Medizinprodukts aufbewahrt wird. lhre
Mitarbeiter sollten sich dieses mdglichen Problems weiterhin bewusst sein und erhéhte Vorsicht walten lassen,
bis die L6sung umgesetzt wurde.

Wenn Sie lhren SOMATOM CT-Scanner verkauft haben und/oder er sich nicht mehr in Ihrem Besitz befindet,
mochten wir Sie bitten, diesen Sicherheits- und Warnhinweis unverziglich an den neuen Besitzer des CT-
Scanners weiterzuleiten. Bitte teilen Sie uns auch den neuen Besitzer des CT-Scanners mit.

Falls Sie offene Fragen haben oder technische Unterstiitzung bendétigen, wenden Sie sich bitte an lhre
ortlichen Applikationsspezialisten oder lhre 6rtliche Service-/Vertriebsvertretung.

Mit freundlichen GriiRen

André Hartung Dr. Markus Nagel
Head of CT Head of CT QT

Computed Tomography Computed Tomography
Siemens Healthcare GmbH Siemens Healthcare GmbH
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Deutschland Deutschland
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