Medtronic

Dringende Sicherheitsinformation
Medtronic Conexus™ Telemetrie: Aktualisierung unserer Kommunikation
vom Marz 2020

Software Update

Produkt Name Modellnummer

CareLink™ 2090 Programmer 2090; alle Seriennummern

CarelLink Encore™ 29901 29901; alle Seriennummern
Programmer

Juni 2020

Medtronic Referenz: FA844 Phase IV
Sehr geehrte Damen und Herren

Mit diesem Schreiben informieren wir Sie Uber Verbesserungen der Cybersecurity, die mit
Schwachstellen in der Medtronic Conexus™ Telemetrie zusammenhangen. Medtronic hat die
behordliche Genehmigung dafiir eine Reihe von Updates herauszugeben, die diese Schwachstellen
beheben.

Die Conexus-Telemetrie ist ein firmeneigenes drahtloses Hochfrequenz-Kommunikations-
protokoll zwischen Medtronic-Programmiergeraten und bestimmten Medtronic ICDs
(implantierbare Kardioverter-Defibrillatoren) und CRT-Ds (implantierbare Defibrillatoren fiir die
kardiale Resynchronisationstherapie).

Am 21. Méarz 2019 veréffentlichte Medtronic ein Security Bulletin zu diesen Schwachstellen und im
Marz 2020 wurden Kunden Uber die geplanten Updates, die diese Schwachstellen beheben,
informiert.

Hintergrundinformationen, einschliesslich einer Liste der Gerate, die Gegenstand dieser
Mitteilung sind, finden Sie im Security Bulletin unter http://www.medtronic.com/security.

Der fir Ihre Einrichtung zustandige Medtronic Reprasentant kann Sie bei der Installation des
Conexus™ Telemetrie Updates auf die Programmiergerate lhres Hauses unterstitzen.

Der Abschluss der Programmiergerate-Updates kann sich aufgrund von Restriktionen in Ihrer
Einrichtung, bedingt durch die COVID 19 Pandemie, verzdégern.
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Wahrend einer Gerdte-Abfrage mit einem aktualisierten Programmiergerat im Rahmen der
Implantation oder des nachsten reguldren Klinikbesuchs, erhalt das Implantat des Patienten
automatisch die aktualisierte Software.

Es ist nicht notwendig, Patienten ausserhalb ihrer geplanten Termine einzubestellen, da es keine
Berichte darlber gibt, dass Patienten aufgrund des beschriebenen Sachverhalts geschadigt
wurden.

Nachfolgend sind die Software Updates fiir die Conexus Telemetrie aufgefiihrt:

Software Updates fiir Conexus Telemetrie
Viva-Brava-Evera (SW016) v8.3

Evera MRI (SW033) v8.4

- einschliesslich Primo MRI, Mirro MRI

Visia AF, Visia AF MRl (SW035) v8.2

Weitergabe der hier beschriebenen Informationen

Bitte stellen Sie sicher, dass alle Anwender der genannten Produkte und sonstige zuinformierende
Personen in Inhrer Organisation Kenntnis von dieser dringenden Sicherheitsinformation erhalten.
Sofern Sie die Produkte an Dritte abgegeben haben, leiten Sie bitte eine Kopie dieser Information
weiter oder informieren Sie die unten angegebenen Kontaktpersonen. Bitte bewahren Sie diese
Information zumindest solange auf, bis die Massnahme abgeschlossen wurde.

Swissmedic — das Schweizerische Heilmittelinstitut hat eine Kopie dieser dringenden
Sicherheitsinformation erhalten.

Wenn Sie Fragen zu dieser Aktion haben, wenden Sie sich bitte an den fir lhre Einrichtung

zustandigen Medtronic Reprasentanten.

Freundliche Grisse
Medtronic (Schweiz) AG
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