Medtronic

Information Urgente de Sécurité
Télécommande MiniMed™ (MMT-500 ou MMT-503)

Recommandations d'utilisation du Dispositif Médical

Aolt 2018
Référence Medtronic: FA830

Cher utilisateur de pompe,

Nos données indiquent que vous utilisez peut-étre une télécommande optionnelle MiniMed™,
numéro de modele MMT-500 ou MMT-503.

Nous vous informons d'un potentiel risque de sécurité lié a I'utilisation de la télécommande
MiniMed™ en association avec les pompes a insuline des séries Medtronic MiniMed™ 508 et
Medtronic MiniMed™ Paradigm™.

Explication du probléme

La télécommande Medtronic, qui utilise une radiofréquence sans fil pour communiquer avec la
pompe a insuline, aide a programmer discrétement une quantité déterminée d'insuline (ou bolus)
dans la pompe Medtronic tout en gardant le dispositif dissimulé.

Un spécialiste externe en sécurité a identifié une potentielle vulnérabilité liée a la famille de
pompe a insuline MiniMed™ Paradigm™ et a la télécommande correspondante. Le rapport du
spécialiste indique, qu'une personne non autorisée se trouvant a proximité de la pompe a insuline,
pourrait potentiellement copier les signaux de la radiofréquence sans fil de la télécommande de
I'utilisateur, (pendant que ces signaux délivrent un bolus a distance) et les lire plus tard pour
délivrer un bolus involontaire d'insuline a I'utilisateur de la pompe. Cela pourrait entrainer des
risques potentiels pour la santé comme, I'nypoglycémie si de l'insuline supplémentaire est
administrée au-dela des besoins en insuline de I'utilisateur.
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La liste suivante indique la télécommande Medtronic et la/les pompe(s) a insuline Medtronic
compatible(s) qui sont vulnérables a ce probléme.

Télécommande

Localisation du
numéro de modéle

Pompe(s) a insuline compatible(s)

r(smp;i b()]J

| ract l

£ MiniMed

Télécommande iniMedTM
MMT-500

9012

D 1

Le numéro de modele
est derriérela

télécommande sous le
code-barre

Pompe MiniMed™ 508 Medtronic

Télécommande
MiniMed™ MMT-503

Le numéro de modéle
estderriérela
télécommande sous le
code-barre

Pompe MiniMed™ Paradigm™ 511

Pompes MiniMed™ Paradigm™ 512/712
Pompes MiniMed™ Paradigmm™ 515/715
Pompes MiniMed™ Paradigm™ 522/722
Pompes MiniMed™ Paradigmm™ 523/723
Pompes MiniMed™ Paradigm™ 523(K)/723(K)
Pompes MiniMed™ 530G 551/751

MiniMed™ Paradigm™ Veo™ 554/754

Plusieurs facteurs doivent se produire pour que votre pompe soit vulnérable :
1. L'optionadistance pour la pompe doit étre activée. Il ne s'agit pas d'un réglage d'usine
par défaut et, I'utilisateur doit choisir cette option.
2. L'identifiant de la télécommande de I'utilisateur doit étre enregistré dans la pompe.

W

L'option Easy Bolus™ doit étre activée et un bolus express programmé dans la pompe.

Une personne non autorisée doit se trouver a proximité de I'utilisateur, avec I'équipement
nécessaire pour copier les signaux de radiofréquences activés, lorsque I'utilisateur délivre
un bolus a l'aide de la télécommande.

Une personne non autorisée doit &tre a proximité de I'utilisateur pour lire les signaux de
radiofréquences afin de délivrer un bolus malveillant a distance.

L'utilisateur doit ignorer les alertes de la pompe, ce qui indique qu'un bolus a distance, est
en cours d'administration.
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Protéger la sécurité de votre pompe a insuline:
Sivous étes inquiet mais que vous souhaitez continuer d'utiliser la télécommande, les
précautions suivantes peuvent étre prises pour minimiser les risques:

e Désactiver lafonction Easy Bolus™ lorsque vous n'avez pas l'intention d'utiliser I'option
bolus a distance.

e Etre attentif aux alertes de la pompe, plus particulierement lorsque I'option Easy Bolus™
est activée, et annulerimmédiatement tout bolus non intentionnel.

¢ Ne pas se connecter a des appareils tiers non autorisés par Medtronic.

Veuillez noter que si vous n'avez jamais programmé un identifiant de connexion a distance pour la
télécommande dans votre pompe et que vous n'avez jamais programmé |'option Easy Bolus™,
vous ne serez pas impacté par cette vulnérabilité.

La famille de pompe a insuline MiniMed™ Paradigm™ reste s(re et efficace pour la prise en charge
du diabéte, c’est pourquoi nous vous encourageons a poursuivre votre thérapie comme vous le
feriez normalement et a prendre ces mesures de précaution si vous étes concerné.

Chez Medtronic, la sécurité des patients est notre priorité absolue, et nous nous engageons a
fournir des thérapies sires et efficaces qui sont soumises a des contréles cliniques, qualité, de
fabrication et réglementaires rigoureux afin d’assurer cela pour nos clients. Nous vous
remercions du temps et de I'attention que vous avez consacré a la lecture de cette notification de
sécurité.

Comme toujours, nous sommes la pour vous soutenir. Si vous avez des questions ou si vous avez
besoin d'assistance, n'hésitez pas a contacter votre représentant Medtronic ou notre Medtronic
Hotline au 0800 633 333.

Sincéres salutations,

Medtronic (Suisse) SA
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Foire aux questions liée a ce probléme

Q1. Est-ce unrappel ?
Non, il ne s’agit que d'un avis et vous n'étes tenu de retourner votre pompe a insuline ou votre
télécommande.

Q2. La pompe ainsuline ou la télécommande doivent-elles étre remplacées ?

Aucun remplacement n'est nécessaire pour la pompe ainsuline ou la télécommande. La famille
des pompes a insuline MiniMed™ Paradigm™ reste s(re et efficace pour la prise en charge du
diabéte, nous vous encourageons a poursuivre votre thérapie comme vous le feriez normalement et a
prendre ces mesures de précaution si vous étes concerné.

Q3. Quand Medtronic a-t-il été informé pour la premiére fois de ce probléme?

Medtronic a été averti pour la premiére fois de ce potentiel probléme a la fin de Mai 2018, date a
laquelle nous avons commencé a revoir activement toutes les données et rapports afin d'assurer
des communications rapides et complétes a tous les patients et prestataires de service
potentiellement affectés.

Q4. A quel point devrais-je m’inquiéter ?

Nous comprenons votre inquiétude ; cependant, plusieurs facteurs doivent se produire pour
qu'une pompe ou une télécommande soit potentiellement vulnérable.

Aucun cas d'utilisateurs n'a été signalé a la suite de ce probléme. Si vous vous sentez concerné
par ce probléme, nous vous recommandons de désactiver la fonction contréle a distance de votre
pompe a insuline.

Q5.La série de pompe a insuline MiniMed™ 600 est-elle impactée ?
Non. Cette vulnérabilité n'impacte pas la série de pompe a insuline MiniMed™ 600, notamment le
systéme MiniMed™ 640G.

Q6. La télécommande peut-elle étre remplacée par un modéle plus récent qui n’est pas
vulnérable a cerisque ?

Non, Medtronic n'a pas d'autres télécommandes compatibles avec les séries de pompes a
insuline MiniMed™ 508 ou MiniMed™ Paradigm™.

Q7. Est-ce qu’un dispositif Medtronic a déja été manipulé ?

Medtronic n'a recu aucun rapport faisant état d'une violation d'un produit de cette maniére. Si
vous vous sentez concerné par ce probléme, nous vous recommandons de désactiver la fonction
de contréle a distance de votre pompe.

Q8. Quelles mesures sont prises par Medtronic pour résoudre ce probléme ?

Nous avons notifié Swissmedic, publié un avis sur ce probléeme de sécurité et informé les
professionnels de santé et les patients des mesures de précautions qui peuvent étre prises pour
protéger la sécurité de leur pompe.

Q9. Comment puis-je savoir si quelqu'un a manipulé ma pompe ainsuline ?

Pour qu'une pompe soit potentiellement vulnérable, plusieurs facteurs doivent étre pris en
compte. Nous vous recommandons d'étre toujours attentifs aux alertes des pompes, plus
particulierement lorsque I'option Easy Bolus™ est activée, et d'annuler immédiatement tout
bolus non intentionnel.
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Q10. Qu'est-il nécessaire de savoir afin d’exploiter ces vulnérabilités ?

Pour qu'une pompe soit potentiellement vulnérable, plusieurs facteurs doivent étre pris en
compte. Afin d'assurer la sécurité de nos dispositifs, nous vous recommandons de protéger vos
identifiants de votre pompe et de votre télécommande.

Q11. Je n"ai pas ou n'utilise pas ma télécommande. Suis-je encore vulnérable a ce probléme ?
Veuillez considérer que si vous n'avez jamais programmé un identifiant de connexion a distance
pour la télécommande dans votre pompe et que vous n'avez jamais programmeé I'option Easy
Bolus™, vous n'étes pas vulnérable.

De plus, si vous désactivez |'option a distance ou que vous éteignez |'option Easy Bolus™ sur la
pompe, vous ne serez plus vulnérable. Par défaut, les options Easy Bolus™ et a distance sont
désactivées dans les nouvelles pompes, vous devez donc les activer pour étre vulnérable.
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